
 
                    

  

                    

                    

       
         

 

       

        

        

            

            

            

            

            

            

            

            

            

                    

                    

                    

          

                    

              

 

 

 

 

 

 

 

 

 

 

 

 

                

 

 

 

 

 

 

 

 

 

  

 

 

 

Newsletter 
Ιούλιος 

2017 

Θέματα 

Ηλεκτρονική Διακυβέρνηση       

Ασφάλεια       

                             Νέες Τεχνολογίες 

ΕΝΗΜΕΡΩΤΙΚΟ ΔΕΛΤΙΟ ΓΙΑ ΤΗΝ 

ΗΛ.ΔΙΑΚΥΒΕΡΝΗΣΗ ΣΤΟΝ ΤΟΜΕΑ ΤΗΣ 

ΑΜΥΝΑΣ & ΑΣΦΑΛΕΙΑΣ 

Τούρκοι χάκερς με την επωνυμία 

«ayyildiz tim, anonymous’u 

hackledi» εξαφάνισαν το 

περιεχόμενο της ιστοσελίδας του 

συνδικάτου των εργαζομένων και 

ανήρτησαν την τουρκική σημαία, 

γράφοντας εθνικιστικά 

συνθήματα.  

 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.as

p?pid=30&rID=49866&ct=1&la=1 

Τούρκοι "Βανδάλισαν" 

την Ιστοσελίδα της 

Αποκεντρωμένης 

Διοίκησης Μακεδονίας 

– Θράκης.  

Ετέθη εκτός λειτουργίας ο ΔΔΤ 

της Αποκεντρωμένης Διοίκησης 

Μακεδονίας -  Θράκης. Χωρίς 

απάντηση παραμένει το ερώτημα 

για το επίπεδο ετοιμότητας της 

ΚυβερνοΑσφάλειας στον Δημόσιο 

τομέα. 

 

Δείτε περισσότερα στην Πηγή:  

http://www.ictplus.gr/default.asp?p

id=30&rID=49837&ct=2&la=1 

 

Το Υπουργείο Δικαιοσύνης 

των ΗΠΑ, Συνέλαβε τον Ρώσο 

Πολίτη Peter Levashov στη 

Βαρκελώνη για το Botnet 

Kelihos 

Το Υπουργείο Δικαιοσύνης των ΗΠΑ, 

κατόπιν αιτήματος του στις Ισπανικές 

αρχές, συνέλαβε τον Ρώσο πολίτη Peter 

Levashov στη Βαρκελώνη. Οι Ηνωμένες 

Πολιτείες στο πλαίσιο της επιχείρησης 

για την εκκαθάριση του botnet Kelihos και 

για να αποφευχθεί περαιτέρω μόλυνση 

από το εν λόγω ιομορφικό λογισμικό, 

ξεκίνησαν ένα εξαιρετικό δύσκολο έργο, 

αποκλείοντας τομείς που σχετίζονται με 

το κακόβουλο botnet Kelihos. Η υπόθεση 

αυτή αποδεικνύει τη δέσμευση του FBI για 

την αρχή της αναζήτησης και εξάλειψης 

απειλών του κυβερνοχώρου, ανεξάρτητα 

από το ποιο μέρος του κόσμου βρίσκονται. 

 

Δείτε περισσότερα στην Πηγή: 

http://www.ehackingnews.com/2017/04

/russian-hacker-arresed-in-spain-is.html 

 

 

Νέα Κυβερνοεπίθεση από 

Τούρκους Εθνικιστές. 

"Κατέβασαν" Ιστότοπο 

Εργαζομένων στη Ρόδο 

 Στο στόχαστρο γνωστής ομάδας Τούρκων 

χάκερς που δρα το τελευταίο διάστημα 

υλοποιώντας κυβερνοεπιθέσεις σε 

ευρωπαϊκές χώρες, μπήκε η ιστοσελίδα 

των εργαζομένων του Συνδικάτου της 

Δημοτικής Επιχείρησης την Κυριακή 30 

Απριλίου.  

 

Διεύθυνση Δίωξης 

Ηλεκτρονικού 

Εγκλήματος  

Σχηματίστηκε δικογραφία για 

απόπειρα απάτης με υπολογιστή 

κατά συρροή στους Διαχειριστές 

διαδικτυακής ιστοσελίδας. 

Συγκεκριμένα, οι ιστοσελίδες, 

μέσω μηνυμάτων τους, 

προέτρεπαν τους παραλήπτες, να 

εισάγουν προσωπικά τους 

στοιχεία, όπως όνομα χρήστη και 

κωδικό πρόσβασης για τις 

υπηρεσίες ηλεκτρονικής 

τραπεζικής (e-banking) καθώς και 

στοιχεία πιστωτικών καρτών, έτσι 

ώστε οι διαχειριστές - δράστες 

αυτών των ιστοσελίδων να 

αποκτήσουν αθέμιτη πρόσβαση 

σε αυτά τα δεδομένα. 

 

 

 

 

 

 

 

 

 

Δείτε περισσότερα στην Πηγή:  

http://www.astynomia.gr/index.ph

p?option=ozo_content&lang=%27..

%27&perform=view&id=69996&Ite

mid=1851&lang= 

 

http://www.astynomia.gr/index.php?option=ozo_content&lang=%27..%27&perform=view&id=69996&Itemid=1851&lang
http://www.astynomia.gr/index.php?option=ozo_content&lang=%27..%27&perform=view&id=69996&Itemid=1851&lang
http://www.astynomia.gr/index.php?option=ozo_content&lang=%27..%27&perform=view&id=69996&Itemid=1851&lang
http://www.astynomia.gr/index.php?option=ozo_content&lang=%27..%27&perform=view&id=69996&Itemid=1851&lang


 

                    

                    

     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

    

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                                                                                                                                                                                                                                                   

Την Αξιοποίηση 

Αεροσκαφών (Drones) σε 

Επίπεδο Πρόληψης – 

Επιτήρησης, Ζήτησε, 

Ενόψει της Αντιπυρικής 

Περιόδου, ο 

Αντιπεριφερειάρχης 

Βορείου Τομέα Αθηνών 

Την αξιοποίηση σε επίπεδο 

πρόληψης - επιτήρησης των μη 

επανδρωμένων αεροσκαφών 

(Drones) που διαθέτει η Ελληνική 

Αστυνομία ζήτησε, ενόψει της 

έναρξης της αντιπυρικής περιόδου, 

ο Αντιπεριφερειάρχης Βόρειου 

Τομέα Αθηνών, Γιώργος 

Καραμέρος, με τον Αναπληρωτή 

Υπουργό Προστασίας του Πολίτη, 

Νίκο Τόσκα, να ανταποκρίνεται 

άμεσα και θετικά. 

 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pi

d=30&rID=49799&ct=9&la=1 

Η Διεύθυνση Δίωξης 

Ηλεκτρονικού 

Εγκλήματος της 

Ελληνικής Αστυνομίας 

για τη «Μπλε 

Φάλαινα» 

Η Διεύθυνση Δίωξης Ηλεκτρονικού 

Εγκλήματος ενημερώνει πολίτες 

και ιδίως τους γονείς, αναφορικά με 

φαινόμενο, το οποίο αποκαλείται 

"Blue Whale Challenge” (Δοκιμασία 

Πρόκληση «Μπλε Φάλαινα»). Η 

συγκεκριμένη σειρά δοκιμασιών 

φέρεται να λαμβάνει χώρα μέσω 

ιστοτόπων κοινωνικής δικτύωσης, 

όπου κυρίως έφηβοι καλούνται να 

συμμετάσχουν σε ένα ιδιότυπο 

παιχνίδι διάρκειας 50 ημερών. 

 

 

 

Δείτε περισσότερα στην Πηγή: 

http://www.astynomia.gr/index.php?

option=ozo_content&lang=&perform

=view&id=70988&Itemid=1881&lang

= 

Ολοκληρώθηκε το Εθνικό 

Διαδικτυακό Σεμινάριο για 

την CEPOL της 

Αστυνομικής Ακαδημίας 

Με ιδιαίτερη επιτυχία 

πραγματοποιήθηκε στις 27 Απριλίου 

2017, διαδικτυακό σεμινάριο του 

Εθνικού Τμήματος CEPOL της 

Αστυνομικής Ακαδημίας με θέμα: 

Εθνικό Διαδικτυακό Σεμινάριο για την 

CEPOL και το Ηλεκτρονικό της Δίκτυο 

στην Ελληνική γλώσσα (National 

Webinar for CEPOL and its e - Net in 

Greek). Το σεμινάριο σχεδιάστηκε και 

υλοποιήθηκε εξ ολοκλήρου από το 

Εθνικό Τμήμα CEPOL της Αστυνομικής 

Ακαδημίας, με την υποστήριξη του 

Οργανισμού της Ευρωπαϊκής Ένωσης 

για την Κατάρτιση στον τομέα της 

Επιβολής του Νόμου – CEPOL . 

 

 

 

 

 

 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid=30

&rID=49798&ct=1&la=1 

Η Ομάδα ANONYMOUS 

Προειδοποιεί για 

Επερχόμενη Παγκόσμια 

Σύγκρουση με 

Ανυπολόγιστο Κόστος 

Σε επτάλεπτο κλιπ στο επίσημο 

κανάλι τους στο YouTube, οι 

Anonymous, μέσω ενός άντρα που 

φοράει μαύρο μανδύα και τη μάσκα 

του Guy Fawkes, ακούγεται με ποιο 

τρόπο, οι ενέργειες των εθνών, 

συμπεριλαμβανομένων των ΗΠΑ, της 

Κίνας και της Ιαπωνίας, που 

συμμετέχουν στις εντάσεις μεταξύ 

Βόρειας Κορέας και Νότιας Κορέας, 

υποδηλώνουν ότι ένας πόλεμος 

τεραστίων διαστάσεων είναι ορατός 

στον ορίζοντα. 

 

 

 

 

 

 

 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid=30

&rID=49987&ct=1&la=1 

Διαδικτυακός Τρόμος από 

την Παγκόσμια 

Κυβερνοεπίθεση 
 

Ένα κακόβουλο λογισμικό 

ransomware, έχει εξαπλωθεί από 

χάκερς σε όλο τον πλανήτη, 

μολύνοντας αρχεία, το οποίο δεν 

μπορεί να αντιμετωπιστεί παρά μόνο 

αν ο «ηλεκτρονικός ασθενής» 

καταβάλλει ένα χρηματικό ποσό σε 

bitcoin. Μέχρι στιγμής έχουν μολυνθεί 

99 χώρες και έχουν καταγραφεί πάνω 

από 75.000 επιθέσεις. 

 

 

 

 

Δείτε περισσότερα στην Πηγή: 

http://www.cnn.gr/news/kosmos/stor

y/80531/diadiktyakos-tromos-apo-tin-

pagkosmia-kyvernoepithesi#/ 

Ο Ευρωπαϊκός Οργανισμός 

για την Ασφάλεια Δικτύων 

και Πληροφοριών ENISA 

(European Union Agency For 

Network And Information 

Security) Διοργανώνει 

Διαγωνισμό 

Κυβερνοασφάλειας 
 

Τα νέα ταλέντα της Ευρώπης στο χώρο 

της Ασφάλειας του κυβερνοχώρου 

αναζητά ο Ευρωπαϊκός Οργανισμός 

για την Ασφάλεια Δικτύων και 

Πληροφοριών ENISA. Ο διαγωνισμός 

ECSC ’17 θα πραγματοποιηθεί από τις 

30 Οκτωβρίου έως τις 3 Νοεμβρίου 2017 

στη Μάλαγα της Ισπανίας, όπου η 

Ελλάδα θα συμμετέχει με μία 10μελή 

ομάδα, στοχεύοντας σε μια υψηλή 

διάκριση. Την οργάνωση και το 

συντονισμό της Ελληνικής 

συμμετοχής για φέτος έχει αναλάβει 

το Τμήμα Ψηφιακών Συστημάτων του 

Πανεπιστημίου Πειραιώς. 

 

 

 

 

 

 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid=3

0&rID=50081&ct=2&la=1 

http://www.ictplus.gr/default.asp?pid=30&rID=49798&ct=1&la=1
http://www.ictplus.gr/default.asp?pid=30&rID=49798&ct=1&la=1


 

                                                                                                                                                                                                            

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Δείτε περισσότερα στην Πηγή: 

http://www.cybersecurity-

review.com/news-june-2017/wikileaks-

reveals-cia-malware-that-hacks-spy-on-

linux-computers/ 

 

Και το Κατάρ Θύμα 

Κυβερνοπολέμου.  

Oι Aρχές του Κατάρ υποστήριζουν ότι Ρώσοι 

χάκερς βρίσκονται πίσω από την πολιτική 

κρίση και τον διεθνή αποκλεισμό του. 

Υπενθυμίζεται ότι την προηγούμενη 

εβδομάδα εμφανίστηκαν στον ιστότοπο του 

επίσημου πρακτορείου ειδήσεων QNA 

δηλώσεις που αποδίδονταν στον Ταμίμ Mπιν 

Χαμάντ Αλ Θάνι, Eμίρη του Κατάρ, οι οποίες 

αντέβαιναν την περιφερειακή συναίνεση σε 

πολλά ευαίσθητα ζητήματα, ιδίως αναφορικά 

με το Ιράν, το οποίο εμφανιζόταν με βάση τις 

εν λόγω δηλώσεις ως ένας στρατηγικός 

σύμμαχος. 

 

 

 

 

 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid=30&rID=

50403&ct=1&la=1 

 

 

 

 

 

Συντάκτης: Νικόλαος Μπιθιζής Πέτσης (Υπ. Εθν. Άμυνας) 

Υπεύθυνος Αναλύσεων – Μελετών ΚΕΗΔ: Λευκοθέα 

Σπηλιωτοπούλου (Παν. Αιγαίου) 

 

 

 

www.dgrc.gr 

Κέντρο Έρευνας για την Ηλεκτρονική 

Διακυβέρνηση  

Φορέας μελέτης, εκπαίδευσης, 

σχεδιασμού και υποστήριξης της 

εφαρμογής σύγχρονων 

προσεγγίσεων και μεθοδολογιών για 

τη διακυβέρνηση, σε τοπικό, εθνικό 

και διεθνές επίπεδο. 

 

Δείτε περισσότερα στην Πηγή: 

http://www.naftemporiki.gr/story/1256017/

oie-kena-stis-kubernoamunes-se-oles-tis-

xores-tou-kosmou-ektos-apo-ti-sigkapouri 

 

Άσκηση Κυβερνοάμυνας 

ΓΕΕΘΑ «Πανόπτης 2017» 

Από τις 29 Μαΐου έως τις 2 Ιουνίου 2017 

πραγματοποιηθηκε η ετήσια εθνική 

άσκηση Κυβερνοάμυνας ‘ΠΑΝΟΠΤΗΣ 

2017’ που διοργανώνεται από την 

Διεύθυνση Κυβερνοάμυνας (ΔΙΚΥΒ) του 

ΓΕΕΘΑ. Στην άσκηση συμμετείχαν 55 

ειδικοί ερευνητές σε θέματα ασφάλειας 

πληροφοριακών συστημάτων, τα 

επιτελεία των Ε.Δ. καθώς και 

πανεπιστημιακά ιδρύματα. 

 

 

 

 

 

 

 

 

 

Δείτε περισσότερα στην Πηγή: 

https://privacy.ellak.gr/2017/05/23/askisi-

kivernoaminas-panoptis-2017/ 

Τα Wikileaks Αποκαλύπτουν 

ότι Λογισμικό της CIA 

Υποκλέπτει Δεδομένα σε 

Υπολογιστές που Τρέχουν 

Προγράμματα LINUX 

Το πρόγραμμα με την ονομασία OutLaw 

Country επιτρέπει στους hackers  της CIA 

να υποκλέπτουν δεδομένα από 

υπολογιστές που τρέχουν λογισμικά 

Linux. Το πρόγραμμα αυτό χρησιμοποιεί 

συγκεκριμένο μοντέλο Kernel μέσω του 

οποίου στοχεύονται εξειδικευμένα 

λογισμικά και δημιουργούνται πίνακες 

"iptables" μέσω των οποίων 

υποκλέπτονται δεδομένα. 

 

Ο Διευθυντής Διοίκησης του 

ENISA Ενημερώνει για τις 

Κυβερνο-Επιθέσεις Wannacry. 

Για τις πρόσφατες κυβερνο-επιθέσεις 

από το ransomware με όνομα WannaCry, 

το οποίο έχει προκαλέσει ανησυχίες 

στην κοινότητα διαδικτυακής 

ασφάλειας, τόσο για την ταχύτητα με 

την οποία εξαπλώθηκε όσο και για τις 

επικείμενες παραλλαγές του που μπορεί 

να εμφανιστούν στο άμεσο μέλλον, 

μίλησε ο Διευθυντής Διοίκησης του 

ENISA, Πάουλο Εμπαντίνιας. Με 

συνέντευξή του στο Αθηναϊκό 

Πρακτορείο Ειδήσεων, ο επικεφαλής του 

Ευρωπαϊκού Οργανισμού για την 

Ασφάλεια Δικτύων και Πληροφοριών 

τόνισε ότι το κακόβουλο λογισμικό, με 

τα τουλάχιστον 200.000 θύματα σε 

ολόκληρο τον κόσμο, μπορεί να 

αντιμετωπιστεί με συγκεκριμένες 

ενέργειες και ότι η λύση δεν είναι να 

πληρωθούν τα λύτρα, καθώς πρόκειται 

για εγκληματίες, που «δεν μπορούμε 

ποτέ να γνωρίζουμε ότι ακόμα κι αν 

πληρώσουμε τα χρήματα, θα το 

σεβαστούν αυτό και θα λύσουν το 

πρόβλημα». 

 

 

 

 

 

 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid=30

&rID=50299&ct=1&la=1 

 

ΟΗΕ: Κενά στις 

Κυβερνοάμυνες σε Όλες τις 

Χώρες του Κόσμου, Εκτός 

από τη Σιγκαπούρη 

Η Σιγκαπούρη έχει μια σχεδόν «τέλεια» 

προσέγγιση στο θέμα της 

κυβερνοασφάλειας, αλλά πολλές άλλες 

πλούσιες χώρες του κόσμου έχουν κενά 

στις άμυνές τους, ενώ άλλες, πιο 

φτωχές, δίνουν το παράδειγμα, όπως 

έδειξε έρευνα του ΟΗΕτην Τετάρτη. 

Στην εν λόγω κατάταξη, η Ελλάδα 

βρίσκεται στην 64η θέση, ενώ η Τουρκία 

στην 43η. 

http://www.ictplus.gr/default.asp?pid=30&rID=50403&ct=1&la=1
http://www.ictplus.gr/default.asp?pid=30&rID=50403&ct=1&la=1
http://www.ictplus.gr/default.asp?pid=30&rID=50299&ct=1&la=1
http://www.ictplus.gr/default.asp?pid=30&rID=50299&ct=1&la=1

