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Θέματα 

Ηλεκτρονική Διακυβέρνηση       

Ασφάλεια       

                             Νέες Τεχνολογίες 

ΕΝΗΜΕΡΩΤΙΚΟ ΔΕΛΤΙΟ ΓΙΑ ΤΗΝ ΗΛ.ΔΙΑΚΥΒΕΡΝΗΣΗ 

ΣΤΟΝ ΤΟΜΕΑ ΤΗΣ ΑΜΥΝΑΣ & ΑΣΦΑΛΕΙΑΣ 

Επιτυχίες στο Κυβερνοέ-

γκλημα 

Το 2016 η πιο επιτυχημένη χρονιά 

για το κυβερνοέγκλημα. Η ομάδα 

εργασίας Anti-Phishing Working 

Group (APWG) παρατήρησε ότι το 

2016 έληξε ως το χειρότερο έτος 

για επιθέσεις phishing στην ιστο-

ρία. Ο συνολικός αριθμός των ε-

πιθέσεων ήταν 1.220.523. Ο αριθ-

μός αυτός αντιπροσωπεύει το υ-

ψηλότερο που έχει καταγραφεί 

ποτέ, και ήταν κατά 65% αυξημέ-

νος από το 2015. Χαρακτηριστικό 

είναι ότι κατά το τέταρτο τρίμηνο 

του 2004, η APWG κατέγραψε 

1.609 phishing επιθέσεις ανά μή-

να, ενώ κατά το τέταρτο τρίμηνο 

του 2016, η APWG διαπίστωσε κα-

τά μέσο όρο 92.564 phishing επι-

θέσεις ανά μήνα, ενώ κατά το τέ-

ταρτο τρίμηνο του 2016, η APWG 

διαπίστωσε κατά μέσο όρο 92.564 

phishing επιθέσεις ανά μήνα — 

αύξηση 5,753%. Από τους στόχους 

δεν διέφυγαν οι κυβερνητικές υ-

πηρεσίες.  

 

 

Δείτε περισσότερα στην Πηγή: 

https://www.helpnetsecurity.com/2

017/03/01/phishing-attacks-2016/   

Μελέτη της Europol 

 

Τα εγκλήματα υψηλής τεχνολο-

γίας αξιοποιούνται συστηματικά 

στην «υπηρεσία» του εγκλήματος 

σύμφωνα με μελέτη της Europol. 

 

 

 

Η μελέτη της Europol καταδεικνύει 

ότι οι νέες τεχνολογίες αξιοποιούνται 

συστηματικά στην «υπηρεσία» του 

σοβαρού εγκλήματος. 

 

Τα εγκλήματα υψηλής τεχνολογί-

ας, όπως η πλαστογραφία εγγράφων, 

το ξέπλυμα χρήματος και το online 

εμπόριο παράνομων αγαθών, βρί-

σκονται στη «ρίζα» σχεδόν κάθε εί-

δους σοβαρής εγκληματικής δραστη-

ριότητας, ανακοίνωσε η Europol.  

Στο πλαίσιο μελέτης πάνω στο οργα-

νωμένο έγκλημα που γίνεται κάθε 

τέσσερα χρόνια, η Europol ανέφερε 

πως οι παραπάνω δραστηριότητες 

συνοδεύουν και διευκολύνουν άλ-

λα, αν όχι όλα, τα είδη σοβαρού και 

οργανωμένου εγκλήματος, όπως το 

εμπόριο ναρκωτικών και το 

trafficking. 

Ακόμη, σε λόγο  σημαντικού προβλη-

ματισμού έχει εξελιχθεί το 

ransomware, το οποίο μπλοκάρει τον 

υπολογιστή ενός ατόμου ή μιας εται-

ρείας, μέχρι να πληρωθούν τα σχετι-

κά «λύτρα». 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid=

30&rID=49085&ct=0&la=1 

Σύστημα Εντοπισμού Πα-

ράνομων Κλήσεων 

Ευάλωτο το σύστημα εντοπισμού πα-

ράνομων κλήσεων σε κρατούμενους 

φυλακών της Σκωτίας. 

 

 

Κρατούμενοι σε φυλακή της σκοτίας 

παρέκαμψαν σύστημα εντοπισμού 

στο κολάρο τους που ενεργοποιείται 

όταν κάνουν παράνομες τηλεφωνι-

κές κλήσεις.  

Για τη συγκεκριμένη κίνηση απαι-

τήθηκε μόνο αλουμινόχαρτο το ο-

ποίο παρεμπόδιζε το κολάρο να λει-

τουργήσει σωστά και για τη χρήση 

την οποία προορίζονταν. 

Δείτε περισσότερα στην Πηγή:: 

https://www.helpnetsecurity.com/201

7/03/01/phishing-attacks-2016/  

Εργαλείο κατά των κυ-

βερνοεπιθέσεων  

Νέο εργαλείο αντιμετώπισης κυ-

βερνοεπιθέσεων, υπό δοκιμή, στην 

υπηρεσία ασφαλείας του ΝΑΤΟ.  

H μονάδα ασφάλειας του ΝΑΤΟ 

στον κυβερνοχώρο (NCIRC), εντός 

του Ανώτατου Αρχηγείου Συμμαχι-

κών Δυνάμεων Ευρώπης (SHAPE), 

είναι από τώρα και για ένα χρόνο, 

σε διαδικασία δοκιμών ενός νέου 

συστήματος τρει-έθνους κυβερνοε-

πιθέσης, με σκοπό να ελεγχθεί η 

σκοπιμότητα της χρήσης του, κατά 

τη διάρκεια επιχειρήσεων.  

Επιπλέον, το σύστημα είναι ρυθμι-

σμένο να επεκταθεί, με ακόμα τρεις 

ή και περισσότερες χώρες συμμαχί-

ας, αργότερα σε αυτό το έτος.  

 

Δείτε περισσότερα στην Πηγή: 

http://www.janes.com/article/68421/sh

ape-s-cyber-defence-unit-now-

trialling-three-nation-cyber-incident-

system  

 

https://www.helpnetsecurity.com/2017/03/01/phishing-attacks-2016/
https://www.helpnetsecurity.com/2017/03/01/phishing-attacks-2016/
https://www.helpnetsecurity.com/2017/03/01/phishing-attacks-2016/
https://www.helpnetsecurity.com/2017/03/01/phishing-attacks-2016/
http://www.ictplus.gr/default.asp?pid=30&rID=49085&ct=0&la=1
http://www.ictplus.gr/default.asp?pid=30&rID=49085&ct=0&la=1
https://www.helpnetsecurity.com/2017/03/01/phishing-attacks-2016/
https://www.helpnetsecurity.com/2017/03/01/phishing-attacks-2016/
http://www.janes.com/article/68421/shape-s-cyber-defence-unit-now-trialling-three-nation-cyber-incident-system
http://www.janes.com/article/68421/shape-s-cyber-defence-unit-now-trialling-three-nation-cyber-incident-system
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Το διαδίκτυο είναι το κρισι-

μότερο όπλο κατά της τρο-

μοκρατίας 

Ο κ. Δημήτρης Αβραμόπουλος επίτροπος 

Μετανάστευσης, Εσωτερικών Υποθέσεων 

και Ιθαγενείας της Ευρωπαϊκής Ένωσης, 

υποστηρίζει ότι το διαδίκτυο είναι και θα 

παραμείνει το κρισιμότερο πεδίο μάχης 

κατά της τρομοκρατίας.  

Τις δηλώσεις τις πραγματοποίησε μετά 

τις επισκέψεις του στην Silicon Valley και 

στο Σαν Φραντσίσκο όπου συνάντησε τη 

γενική επιχειρησιακή διευθύντρια (coo) 

του facebook κα. Sheryl Sandberg, το γενι-

κό σύμβουλο της google κ. Kent Walker 

και την ηγεσία του twitter κα. Del Harvey, 

αρμόδια για θέματα ασφάλειας.. 

 

 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid=

30&rID=49020&ct=9&la=1 

Δίωξη Ηλεκτρονικού Ε-

γκλήματος 

Από τη Διεύθυνση Δίωξης Ηλεκτρο-

νικού Εγκλήματος, σχηματίστηκε δι-

κογραφία για απόπειρα απάτης με 

υπολογιστή κατά συρροή στους δια-

χειριστές διαδικτυακών ιστοτόπων. 

 

Ιστοσελίδες, μέσω μηνυμάτων προέ-

τρεπαν τους παραλήπτες, να εισά-

γουν προσωπικά τους στοιχεία, όπως 

όνομα χρήστη και κωδικό πρόσβασης 

για τις υπηρεσίες ηλεκτρονικής τρα-

πεζικής (e-banking) καθώς και στοι-

χεία πιστωτικών καρτών, έτσι ώστε 

οι διαχειριστές-δράστες αυτών των 

ιστοσελίδων να αποκτήσουν αθέμι-

τη πρόσβαση σε αυτά τα δεδομένα. 
 

 

 

Δείτε περισσότερα στην Πηγή: 

http://www.astynomia.gr/index.php?o

ption=ozo_content&lang=%27..%27&pe

rform=view&id=69996&Itemid=1851&l

ang= 

 

 

 

Ευρωπαϊκή Ένωση Ασφά-

λειας: Η Επιτροπή επιταχύνει 

τη θέσπιση μέτρων για τις α-

πειλές στον Κυβερνοχώρο 

Η Ευρωπαϊκή Επιτροπή υλοποιεί  τη 

δέσμευσή της για τη διασφάλιση της 

διαλειτουργικότητας και την αντιμε-

τώπιση των υφιστάμενων αδυναμιών 

των συστημάτων πληροφοριών της ΕΕ. 

 

Τα θέματα για την ασφάλεια και τη 

διαχείριση των συνόρων, διατυπώθη-

καν από την Επιτροπή στην έβδομη 

έκθεσή της, για την Ασφάλεια της Έ-

νωσης, στις 16 Μαΐου και εγκρίθηκε 

από το Ευρωπαϊκό Συμβούλιο της 22ας-

23ης Ιουνίου 2017.  

Ως πρώτο βήμα προς αυτή την κατεύ-

θυνση, η Επιτροπή προτείνει την ενί-

σχυση της εντολής του Οργανισμού 

της ΕΕ για τη λειτουργική διαχείριση 

συστημάτων ΤΠ μεγάλης κλίμακας 

(eu-LISA), η οποία θα του επιτρέψει να 

αναπτύξει και να εφαρμόσει τις τεχνι-

κές λύσεις που θα διασφαλίσουν τη 

διαλειτουργικότητα των συστημάτων 

πληροφοριών της ΕΕ.  

Επιπλέον, η Επιτροπή προτείνει περαι-

τέρω βελτιώσεις του Ευρωπαϊκού Συ-

στήματος Πληροφοριών Ποινικού Μη-

τρώου (ECRIS), προκειμένου τα κράτη 

μέλη να έχουν τη δυνατότητα να α-

νταλλάσσουν αποτελεσματικότερα τα 

ποινικά μητρώα υπηκόων τρίτων χω-

ρών. 

Δείτε περισσότερα στην Πηγή: 

http://europa.eu/rapid/press-release_IP-

17-1788_el.htm 

Διαψεύσθηκε κυβερνοεπί-

θεση Τούρκων σε ελληνι-

κούς φορείς 

Τούρκοι χάκερς υποστηρίζουν πως 

πραγματοποίησαν επίθεση εναντίον 

της Τράπεζας της Ελλάδος, υπουργεί-

ων και της ελληνικής ακτοφυλακής. 

Πιο συγκεκριμένα, η ομάδα Türk Hack 

Team υποστηρίζει ότι χάκαρε για περί-

που μισή ώρα τα συστήματα και προει-

δοποιεί πως θα συνεχίσει τα χτυπήμα-

τα.  

Η τουρκική ιστοσελίδα IHA α-

νέφερε πως επιτέθηκαν στην 

ΤτΕ, τα υπουργεία Δικαιοσύνης 

και Μεταφορών και στην Ελλη-

νική Ακτοφυλακή.  

 

Η Τράπεζα της Ελλάδος, από 

την πλευρά της, διαψεύδει τον 

ισχυρισμό, τονίζοντας πως δεν 

αντιμετώπισε κάποιο πρόβλημα. 

Ούτε από το υπουργείο Δικαιο-

σύνης και το υπουργείο Μετα-

φορών επιβεβαιώθηκε τα όσα 

υποστηρίζουν οι Τούρκοι χάκερ. 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?

pid=30&rID=50896&ct=0&la=1 

 
32 έργα ανοιχτού κώ-

δικα διαθέσιμα από 

την NSA στο GitHub 

Η NSA, μετά τις αποκαλύψεις 

του Snowden, έχει ήδη ένα λο-

γαριασμό στο Twitter και τώρα 

είναι έτοιμη να αφήσει το απο-

τύπωμα της και στην κοινότητα 

του ανοιχτού κώδικα.  

 

Το αποθετήριο της NSA στο 

GitHub περιέχει πλέον 32 έργα 

ανοικτού κώδικα, γραμμένα από 

τους προγραμματιστές της NSA, 

τα οποία μοιράζονται σε δύο λο-

γαριασμούς και ορισμένα από 

αυτά είναι ‘Προσεχώς’ αποθετή-

ρια. 

Δείτε περισσότερα στην Πηγή: 

https://opensource.ellak.gr/2017/

06/27/32-erga-anichtou-kodika-

diathesima-apo-tin-nsa-sto-

github/ 

http://www.ictplus.gr/default.asp?pid=30&rID=49020&ct=9&la=1
http://www.ictplus.gr/default.asp?pid=30&rID=49020&ct=9&la=1
http://www.astynomia.gr/index.php?option=ozo_content&lang=%27..%27&perform=view&id=69996&Itemid=1851&lang
http://www.astynomia.gr/index.php?option=ozo_content&lang=%27..%27&perform=view&id=69996&Itemid=1851&lang
http://www.astynomia.gr/index.php?option=ozo_content&lang=%27..%27&perform=view&id=69996&Itemid=1851&lang
http://www.astynomia.gr/index.php?option=ozo_content&lang=%27..%27&perform=view&id=69996&Itemid=1851&lang
http://www.ictplus.gr/default.asp?pid=30&rID=50896&ct=0&la=1
http://www.ictplus.gr/default.asp?pid=30&rID=50896&ct=0&la=1


 

www.dgrc.gr 

Κέντρο Έρευνας για την Ηλεκτρονική Διακυ-

βέρνηση  

Φορέας μελέτης, εκπαίδευσης, σχεδιασμού και 

υποστήριξης της εφαρμογής σύγχρονων προ-

σεγγίσεων και μεθοδολογιών για τη διακυβέρ-

νηση, σε τοπικό, εθνικό και διεθνές επίπεδο. 

 

Συντάκτης: Νικόλαος Μπιθιζής  

Πέτσης (Υπ. Εθν. Άμυνας) 

 

Υπεύθυνος Αναλύσεων – Μελετών 

ΚΕΗΔ: Λευκοθέα Σπηλιωτοπούλου 

(Παν. Αιγαίου) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ο υπουργός Προστασίας του 

Πολίτη, με τροπολογία, θε-

σμοθετεί τις νέες ψηφιακές 

ταυτότητες 

Με βάση την τελευταία Έκθεση του 

Στέητ Ντηπάρτμεντ για την Τρομοκρατί-

α, χαρακτηρίζονται "ανασφαλείς" οι ελ-

ληνικές ταυτότητες.  

Το γεγονός αυτό δίνει συνέχεια στις 

διαρκείς πιέσεις των ΗΠΑ, αλλά και της 

ΕΕ για εναρμόνιση στις αντίστοιχες κα-

τευθύνσεις και για άμεσες ψηφιακές αλ-

λαγές στην ταυτοποίηση του Έλληνα 

πολίτη. 

Ο Νίκος Τόσκας, υπουργός Προστασίας 

του Πολίτη, κατάθεσε σχετική τροπολο-

γία σε νομοσχέδιο του υπουργείου Εσω-

τερικών για την Τοπική Αυτοδιοίκηση. 

 

Σύμφωνα με δήλωση του κ. Τόσκα, απαι-

τείται οι ταυτότητες να γίνουν ψηφιακές 

σύμφωνα με τις διεθνείς υποχρεώσεις 

της χώρας, σημειώνοντας ότι «έχουν ει-

πωθεί πολλά κατά καιρούς. Με βάση την 

οδηγία του 14 της ΕΕ θα έπρεπε να είχε 

ολοκληρωθεί, αφού οι υφιστάμενες ταυ-

τότητες δεν είναι καλής ποιότητας και 

δεν παρέχουν τα απαραίτητα δεδομένα 

ασφάλειας».  

Ο κ. Τόσκας πρόσθεσε ακόμα ότι στο αε-

ροδρόμιο, χρειάζεται ταυτότητα τύπου 

«ψηφιακής κάρτας, ψηφιακής αναγνώρι-

σης», προκειμένου να μην ταλαιπωρού-

νται οι πολίτες. «Θα πρέπει παράλληλα 

να προσέξουμε τα θέματα προστασίας 

των προσωπικών δεδομένων. Μπορούμε 

να διατηρήσουμε και τα δεδομένα και την 

ασφάλεια. Θα προηγηθεί η γνωμοδότηση 

της Αρχής Προστασίας Προσωπικών Δε-

δομένων», δήλωσε χαρακτηριστικά. 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid=30&

rID=51330&ct=0&la=1 

To Στέιτ Ντιπάρτμεντ χα-

ρακτηρίζει τις Ελληνικές 

Ταυτότητες "εξαιρετικά 

ευάλωτες"! 

 

Την έκθεσή του για την τρομοκρατία 

σε παγκόσμιο επίπεδο, το 2016, έδω-

σε στη δημοσιότητα το Στέιτ Ντι-

πάρτμεντ.  

Στο κεφάλαιο της έκθεσης το οποίο 

είναι αφιερωμένο στην Ελλάδα, το-

νίζεται ότι η ελληνική κυβέρνηση 

παρέμεινε το 2016 ένας πρόθυμος 

εταίρος στις προσπάθειες αντιμετώ-

πισης της τρομοκρατίας. Προστίθε-

ται πως ανώτατα στελέχη της ελλη-

νικής κυβέρνησης έδωσαν έμφαση 

στην καταπολέμηση της τρομοκρα-

τίας, που αποτελεί μια από τις κο-

ρυφαίες προτεραιότητές τους. 

Σχετικά με την αντιτρομοκρατική 

υπηρεσία στην Ελλάδα, το Στέιτ 

Ντιπάρτμεντ αναφέρει πως στελε-

χώνεται από μορφωμένους, αστυνο-

μικούς και έχει επιδείξει υψηλή ικα-

νότητα στη συγκέντρωση πληροφο-

ριών. Ωστόσο, επισημαίνει πως στε-

ρείται της ικανότητας να χρησιμο-

ποιήσει τον όγκο των πληροφοριών 

που συγκεντρώνει και να τις μοιρά-

ζεται με άλλες υπηρεσίες της ελλη-

νικής αστυνομίας και του λιμενικού. 

Ιδιαίτερη αναφορά κάνει η έκθεση στις 

ελληνικές ταυτότητες, σημειώνοντας 

πως είναι εξαιρετικά ευάλωτες σε αλ-

λοίωση και αντικατάσταση φωτογρα-

φιών, ενώ δεν έχουν ενσωματωθεί χα-

ρακτηριστικά ασφαλείας, όπως ψηφιο-

ποιημένη φωτογραφία και βιομετρικά 

στοιχεία. 

Προστίθεται ακόμα πως για να μετρια-

στεί αυτή η ευπάθεια, οι αστυνομικές 

αρχές καθιέρωσαν ένα σύστημα το 2015, 

προκειμένου να διενεργούν ηλεκτρονι-

κούς ελέγχους των βάσεων δεδομένων 

μητρώου για την επιβεβαίωση των εγ-

γράφων που υποβλήθηκαν στο πλαίσιο 

της αίτησης για έκδοση δελτίου ταυτό-

τητας, και των εθνικών βάσεων δεδομέ-

νων για την έκδοση διαβατηρίων.  

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid

=30&rID=51233&ct=0&la=1 

 

Σχηματίσθηκε δικογρα-

φία σε βάρος 71χρονου 

ημεδαπού για πορνο-

γραφία ανηλίκων μέσω 

διαδικτύου 

Από τη Διεύθυνση Δίωξης Ηλε-

κτρονικού Εγκλήματος του Αρχη-

γείου της Ελληνικής Αστυνομίας, 

σχηματίσθηκε δικογραφία τακτι-

κής διαδικασίας σε βάρος 71χρονου 

ημεδαπού για πορνογραφία ανηλί-

κων μέσω διαδικτύου.  

Για τη διερεύνηση της υπόθεσης 

προηγήθηκε κατάλληλη αξιοποίη-

ση στοιχείων του οργανισμού 

NCMEC (National Center for Miss-

ing and Exploited Children), στις 

Η.Π.Α., σύμφωνα με τα οποία ε-

ντοπίστηκαν ηλεκτρονικά ίχνη 

χρήστη, στο διαδίκτυο μετά από 

συνομιλίες με έτερους χρήστες. 

Τα στοιχεία αυτά τέθηκαν υπόψη 

της Εισαγγελίας Πρωτοδικών Αθη-

νών, η οποία εξέδωσε βούλευμα 

για την άρση του απορρήτου των 

επικοινωνιών. Από την άμεση ψη-

φιακή – διαδικτυακή αστυνομική 

έρευνα που επακολούθησε, προέ-

κυψε ότι τα επίμαχα ηλεκτρονικά 

ίχνη αντιστοιχούν στην οικία του 

71χρονου, σε νησί των Κυκλάδων. 

Δείτε περισσότερα στην Πηγή: 

http://www.astynomia.gr/index.php?

option=ozo_content&lang=&perform

=view&id=72778&Itemid=1913&lang

= 
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