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Θέματα 

Ηλεκτρονική Διακυβέρνηση       

Ασφάλεια       

                             Νέες Τεχνολογίες 

ΕΝΗΜΕΡΩΤΙΚΟ ΔΕΛΤΙΟ ΓΙΑ ΤΗΝ ΗΛ.ΔΙΑΚΥΒΕΡΝΗΣΗ 

ΣΤΟΝ ΤΟΜΕΑ ΤΗΣ ΑΜΥΝΑΣ & ΑΣΦΑΛΕΙΑΣ 

Το ΝΑΤΟ Υλοποιεί Εκ Νέ-

ου Εκπαίδευση Κυβερνοά-

μυνας. 

Το Cooperative Cyber Defence Cen-

tre of Excellence του ΝΑΤΟ (CCD-

COE) έχει επιλεγεί για το συντο-

νισμό της εκπαίδευσης και κα-

τάρτισης στον τομέα των επιχει-

ρήσεων άμυνας στον κυβερνοχώ-

ρο για όλα τα όργανα του ΝΑΤΟ 

σε ολόκληρη τη Συμμαχία.  

 

Το CCDCOE είναι ένας κόμβος 

γνώσης που συνδέεται με το ΝΑ-

ΤΟ και εδρεύει στην Εσθονία, ο 

οποίος αριθμεί 20 έθνη ως μέλη. 

Τεχνικά μια στρατιωτική οργά-

νωση, είναι επιφορτισμένη με την 

παροχή 360 μοιρών έρευνα στην 

άμυνα στον κυβερνοχώρο για 

τους Συμμάχους, με τεχνογνωσία 

στους τομείς της τεχνολογίας, της 

στρατηγικής, των επιχειρήσεων 

και του νόμου. 
 

Ο νέος ρόλος του ως επικεφαλής 

της εκπαίδευσης και επιμόρφω-

σης επιχειρήσεων ψηφιακής άμυ-

νας δόθηκε από τον Ανώτατο 

Συμμαχικό Διοικητή (SACT), έναν 

από τους δύο στρατηγικούς διοι-

κητές του ΝΑΤΟ. Το Κέντρο θα 

συνεργαστεί στενά με τη Συμμα-

χική Διοίκηση στο Norfolk, VA, 

που είναι επικεφαλής του τμήμα-

τος εκπαίδευσης και κατάρτισης 

του ΝΑΤΟ. 

Δείτε περισσότερα στην Πηγή: 
https://www.infosecurity-

magazine.com/news/nato-implements-

fresh-cyberdefense/  

 

Νέα επίθεση ransomware 

στα νοσοκομεία των ΗΠΑ 

ταλαιπωρεί χιλιάδες α-

σθενείς. 

Η Allscripts, ένας πάροχος τεχνολο-

γίας ηλεκτρονικών ιατρικών αρχείων 

(EHR) στα νοσοκομεία, επλήγη από 

ransomware, προκαλώντας μια δια-

κοπή που επηρέασε χιλιάδες ιατρούς 

και παρόχους υγειονομικής περίθαλ-

ψης, αλλά και τις υπηρεσίες δίωξης 

του ηλεκτρονικού εγκλήματος στις 

Ηνωμένες Πολιτείες. 

 

Σύμφωνα με πληροφορίες,  η All-

scripts χειρίζεται δεδομένα για 180.000 

γιατρούς, 100.000 γιατρούς ηλεκτρο-

νικής συνταγογράφησης, 40.000 κλι-

νικούς γιατρούς, 2.700 νοσοκομεία, 

13.000 διευρυμένους οργανισμούς 

φροντίδας και 7 εκατομμύρια ασθε-

νείς σε όλη τη χώρα. Εκτός από τα ερ-

γαλεία της ηλεκτρονικής μάθησης, 

αναπτύσσει και πωλεί λύσεις για την 

εμπλοκή των ασθενών και τον συ-

ντονισμό της περίθαλψης. 

 

 

 

Στις αρχές της εβδομάδας, η εταιρεία 

επιβεβαίωσε στα συνεργαζόμενα νο-

σοκομεία ότι έπεσε θύμα μιας επίθε-

σης ransomware που παραμόρφωσε 

τα συστήματά της. 

Δείτε περισσότερα στην Πηγή: 

https://hotforsecurity.bitdefender.com/b

log/new-ransomware-attack-forces-

hospitals-to-turn-away-patients-

19490.html 

Έφηβος Βρετανός χάκαρε 

λογαριασμούς κορυφαί-

ων αξιωματούχων CIA 

και DNI των ΗΠΑ χρησι-

μοποιώντας κοινωνική 

μηχανική. 

Πώς ο βρετανός έφηβος Kane Gam-

ble, ο οποίος ήταν μόλις 15 ετών, κα-

τάφερε να σπάσει τους λογαρια-

σμούς e-mail, των επικεφαλής CIA 

και DNI, καθώς και να αποκτήσει 

πρόσβαση σε μια σειρά από ευαί-

σθητες βάσεις δεδομένων και σχέδια 

για επιχειρήσεις πληροφοριών στο 

Αφγανιστάν και το Ιράν ; 

Η απάντηση είναι μία: η κοινωνική 

μηχανική. 

Ο Gamble, ο οποίος ήταν μέλος του 

Crackas With Attitude (CWA), μια 

ομάδα χάκερ με φιλοπαλαιστινιακή 

ατζέντα, κρίθηκε ένοχος για δέκα 

αδικήματα στο πλαίσιο της απόφα-

σης του δικαστηρίου του Leicester 

τον Οκτώβριο του 2017. 

 

Σύμφωνα με τους εισαγγελείς, ο 

Gamble κατάφερε να αποκτήσει 

πρόσβαση, μέσω τηλεφώνου, στο 

λογαριασμό Internet της Verizon και 

στον ιδιωτικό λογαριασμό ηλεκτρο-

νικού ταχυδρομείου AOL του τότε 

διευθυντή της CIA, John Brennan, και 

να εξαγάγει ευαίσθητες πληροφορί-

ες από αυτό. 

Δείτε περισσότερα στην Πηγή: 

https://www.helpnetsecurity.com/201

8/01/22/hack-social-engineering/ 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Διεύθυνση Δίωξη Ηλε-

κτρονικού Εγκλήματος 

Από τη Διεύθυνση Δίωξης Ηλεκτρο-

νικού Εγκλήματος και την Υποδιεύ-

θυνση Δίωξης Ηλεκτρονικού Εγκλή-

ματος Βορείου Ελλάδος, ολοκληρώ-

θηκαν με ιδιαίτερη επιτυχία και 

συμμετοχή ενημερωτικές Ημερίδες 

για την ασφαλή πλοήγηση στο διαδί-

κτυο, κατά τον μήνα Ιανουάριο 2018. 

 

 

Τις ημερίδες παρακολούθησαν μα-

θητές, γονείς, εκπαιδευτικοί, σπου-

δαστές και όσοι επιθυμούσαν να ε-

νημερωθούν για τους κινδύνους και 

τις απειλές του διαδικτύου αλλά και 

τις σύγχρονες μορφές κυβερνο-

εγκλήματος και την προσαρμογή στα 

νέα δεδομένα.  

 

Οι ημερίδες πραγματοποιήθηκαν 

από τον Διευθυντή της Διεύθυνσης 

Δίωξης Ηλεκτρονικού Εγκλήματος, 

Ταξίαρχο Γεώργιο Παπαπροδρόμου 

και εξειδικευμένους αξιωματικούς 

της Διεύθυνσης Δίωξης Ηλεκτρονι-

κού Εγκλήματος. Οι θεματολογίες 

διαφοροποιήθηκαν ανάλογα με το 

κοινό και αφορούσαν: στην αποστο-

λή της Διεύθυνσης Δίωξης Ηλεκτρο-

νικού Εγκλήματος. στις διαδικτυακές 

απειλές και μέτρα προστασίας. στα 

αδικήματα και τρόπους που αυτά 

διαπράττονται μέσω διαδικτύου, στο 

φαινόμενο του διαδικτυακού εκφοβι-

σμού, οι κίνδυνοι που ελλοχεύουν 

στις ιστοσελίδες κοινωνικής δικτύω-

σης καθώς και στη πρόληψη και α-

ντιμετώπιση των κινδύνων που σχε-

τίζονται με τις νέες τεχνολογίες. 

στον κυβερνοπόλεμο και τη ψηφιακή 

υποκλοπή δεδομένων. στην καμπά-

νια ενημέρωσης ΄΄SAY NO΄΄ της EU-

ROPOL. Οι ημερίδες υλοποιήθηκαν 

στο πλαίσιο ειδικότερων - καινοτό-

μων δράσεων που αναπτύσσει η Δι-

εύθυνση Δίωξης Ηλεκτρονικού Ε-

γκλήματος, για την ενημέρωση και 

ευαισθητοποίηση των πολιτών για 

την ασφαλή πλοήγηση στο διαδίκτυ-

ο. 

 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid=

30&rID=54204&ct=1&la=1 

 

 

Αναφορές για Κατασκοπεία σε 

Βάρος Κατόχων Smartphone 

από την Υπηρεσία Πληροφο-

ριών του Λιβάνου 

Η υπηρεσία πληροφοριών του Λιβάνου 

ενδεχομένως να μετέτρεψε τα 

smartphones χιλιάδων ατόμων- στόχων 

σε συσκευές κυβερνοκατασκοπείας, σε 

ένα από τα πρώτα γνωστά παραδείγ-

ματα μεγάλης κλίμακας χακαρίσματος 

τηλεφώνων (αντί για υπολογιστές) από 

κυβερνητική υπηρεσία, σύμφωνα με 

ερευνητές.  

 

Το Γενικό Διευθυντήριο Γενικής Ασφα-

λείας του Λιβάνου (GDGS) έχει πραγ-

ματοποιήσει πάνω από 10 «εκστρατεί-

ες» τουλάχιστον από το 2012 και μετά, 

με στόχο κυρίως χρήστες τηλεφώνων 

Android σε 21 και άνω χώρες, σύμφωνα 

με αναφορά της εταιρείας κυβερνοα-

σφαλείας Lookout και της οργάνωσης 

ψηφιακών δικαιωμάτων EFF (Electronic 

Frontier Foundation).  

Όπως σημειώνει το Reuters, οι κυβερ-

νοεπιθέσεις, που είχαν ως στόχο συ-

σκευές Android, επέτρεψαν σε χάκερ 

να τα μετατρέψουν σε συσκευές πα-

ρακολούθησης των κατόχων τους 

και να υποκλέπτουν δεδομένα, ανέφε-

ραν οι ερευνητές 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?pid=30

&rID=54000&ct=9&la=1 

Συνεργασία του Υπουργεί-

ου Εσωτερικών με την ελ-

ληνική Πολεμική Αεροπο-

ρία για την αξιοποίηση νέ-

ων πληροφοριακών συ-

στημάτων. 

Δύο νέα πληροφοριακά συστήματα 

Ηλεκτρονικής Διαχείρισης Εγγράφων 

(«ΙΡΙΔΑ») και Διαχείρισης Ανθρώπινου 

Δυναμικού («HRM») θα έχει μέσα στον 

προσεχή Φεβρουάριο στη διάθεσή του 

το Υπουργείο Εσωτερικών. Τα εν λόγω 

πληροφοριακά συστήματα αναπτύ-

χθηκαν και παραχωρούνται, χωρίς κα-

μία επιβάρυνση,  από  την   Πολεμική  

Αεροπορία, η οποία και θα πα-

ράσχει επιπλέον στο ΥΠΕΣ υλι-

κοτεχνική υποστήριξη και εκ-

παίδευση. 

 

Για την επισημοποίηση της συ-

νεργασίας ΓΕΑ-ΥΠΕΣ, υπεγρά-

φη την Πέμπτη 28 Δεκεμβρίου 

2017, Μνημόνιο Εμπιστευτικότη-

τας μεταξύ του Υπαρχηγού Υ-

ποπτεράρχου (Ι) Συμεών – Χα-

ραλάμπου Ψιμούλη και του Γε-

νικού Γραμματέα του Υπουργεί-

ου Εσωτερικών, Κώστα Πουλά-

κη. 

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?

pid=30&rID=53865&ct=2&la=1 

 

Δεκαέξι Ιστοσελίδες 

που Διακινούσαν Πα-

ράνομα Φάρμακα Ε-

ντόπισε η Δίωξη Ηλε-

κτρονικού Εγκλήμα-

τος. 

Παράνομα φάρμακα και σκευά-

σματα διακινούνταν μέσω 16 ι-

στοσελίδων στο διαδίκτυο. Οι 

ιστοσελίδες εντοπίστηκαν από 

την Δίωξη Ηλεκτρονικού Ε-

γκλήματος, στο πλαίσιο της διε-

θνούς επιχείρησης «Pangea X», 

για την καταπολέμηση της πα-

ράνομης διακίνησης και πώλη-

σης φαρμάκων και ιατροτεχνο-

λογικών προϊόντων.  

Αξιοσημείωτο είναι ότι η έρευνα, 

ξεκίνησε πριν από λίγους μήνες 

και κατά την διάρκεια των επι-

χειρήσεων συνελήφθησαν σε 

παγκόσμιο επίπεδο 400 άτομα, 

ενώ κατασχέθηκαν συνολικά – 

μεταξύ άλλων – περισσότερα 

από 25 εκατομμύρια παράνομα 

σκευάσματα, εκτιμώμενης αξίας 

50 εκατομμυρίων δολαρίων 

Η.Π.Α.  

Δείτε περισσότερα στην Πηγή: 

http://www.ictplus.gr/default.asp?

pid=30&rID=53802&ct=1&la=1 

http://www.ictplus.gr/default.asp?pid=30&rID=53865&ct=2&la=1
http://www.ictplus.gr/default.asp?pid=30&rID=53865&ct=2&la=1
http://www.ictplus.gr/default.asp?pid=30&rID=53802&ct=1&la=1
http://www.ictplus.gr/default.asp?pid=30&rID=53802&ct=1&la=1


 

www.dgrc.gr 

Κέντρο Έρευνας για την Ηλεκτρονική Διακυβέρνηση  

Φορέας μελέτης, εκπαίδευσης, σχεδιασμού και υπο-

στήριξης της εφαρμογής σύγχρονων προσεγγίσεων 

και μεθοδολογιών για τη διακυβέρνηση, σε τοπικό, 

εθνικό και διεθνές επίπεδο. 

Συντάκτης: Νικόλαος Μπιθιζής  

Πέτσης (Υπ. Εθν. Άμυνας) 

 

Υπεύθυνος Αναλύσεων – Μελετών ΚΕΗΔ: 

Λευκοθέα Σπηλιωτοπούλου (Παν. Αιγαί-

ου) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Συνελήφθη Ρωσικό Προσω-

πικό Πυρηνικών Όπλων για 

Συμμετοχή σε Συστήματα 

Κατασκευής Κρυπτονομι-

σμάτων. 

Στο ρωσικό ομοσπονδιακό πυρηνικό κέ-

ντρο συλλαμβάνονται επιστήμονες που 

προσπαθούν να βγάλουν λεφτά χρησι-

μοποιώντας υπολογιστική ισχύ για να 

διεκπεραιώσουν συναλλαγές κρυπτο-

γράφησης.  

 

Οι υπολογιστές σε εργαστήρια πυρηνι-

κών όπλων υποτίθεται ότι χρησιμοποι-

ούνται για πράγματα όπως η προσομοί-

ωση αντιδράσεων σύντηξης, έτσι ώστε οι 

χώρες να έχουν κάποια πίστη ότι οι θερ-

μοπυρηνικές βόμβες τους θα λειτουργή-

σουν. Αλλά οι επιστήμονες σε ένα κορυ-

φαίο ρωσικό εργαστήριο κατηγορούνται 

ότι προσπαθούν να χρησιμοποιήσουν για 

να βγάλουν λεφτά με κρυπτογράφηση. 

Οι επιστήμονες του Ρωσικού Ομοσπον-

διακού Πυρηνικού Κέντρου, που ονομά-

ζεται VNIIEF, συνελήφθησαν για μια «α-

διάφορη» απόπειρα χρήσης υπολογιστι-

κών εγκαταστάσεων για ιδιωτικούς σκο-

πούς, συμπεριλαμβανομένων των λεγό-

μενων εξορυκτικών δραστηριοτήτων, α-

νέφερε το κέντρο, σύμφωνα με το BBC. 

Η εξόρυξη (Mining), μια διαδικασία που 

επαληθεύει τις συναλλαγές κρυπτογρά-

φησης, μπορεί να είναι μια κερδοφόρα 

επιχείρηση εάν διαθέτετε έναν αρκετά 

ισχυρό υπολογιστή Στις μέρες μας είναι 

μια έντονα ανταγωνιστική τακτική και οι 

πρόσφατες μειώσεις στην αξία των κρυ-

πτοσυστημάτων, όπως το bitcoin, σημαί-

νει ότι είναι πιο δύσκολο να κερδίσεις 

χρήματα. 

Δείτε περισσότερα στην Πηγή: 

https://www.cnet.com/news/russian-

nuclear-weapons-lab-arrest-for-

cryptocurrency-mining/ 

 

Τα Χειρότερα Password 

του 2017 – Πώς Επιλέγου-

με Σωστούς Κωδικούς 

Πρόσβασης. 

Πονοκέφαλο αποτελεί η πρόσβαση 

χρηστών σε πολλά Πληροφοριακά 

Συστήματα των Δημοσίων Φορέων 

αλλά και των Ε.Δ. Πολλοί χρήστες 

εξακολουθούν ακόμη και σήμερα να 

χρησιμοποιούν ακατάλληλα pass-

word για την πρόσβαση στους λογα-

ριασμούς τους.  

Αυτό αποδεικνύει λίστα που δόθηκε 

πρόσφατα στη δημοσιότητα από τη 

SplashData, και περιλαμβάνει τους 

χειρότερους, από πλευράς ασφά-

λειας, κωδικούς πρόσβασης που 

χρησιμοποιήθηκαν το 2017. Τα στοι-

χεία βασίστηκαν σε έρευνα περισσό-

τερων από πέντε εκατομμυρίων κω-

δικών πρόσβασης από λογαριασμούς 

χρηστών, που έπεσαν θύματα κυ-

βερνοεγκληματιών.  

Στις πρώτες 30 θέσεις της λίστας συ-

γκαταλέγονται κωδικοί όπως 123456, 

password, 12345678, qwerty, football, 

iloveyou, admin, welcome, login, 

abc123, starwars, master, hello, 654321, 

harley κ.ά. Οι συγκεκριμένοι κωδικοί 

πρόσβασης είναι πολύ απλοί και εύ-

κολα μπορεί να τους μαντέψει ένας 

επίδοξος χάκερ. Για το λόγο αυτό 

περιλαμβάνονται μαζί με άλλα δη-

μοφιλή password στις βάσεις δεδο-

μένων που διατηρούν οι κυβερνοε-

γκληματίες για password-cracking.  

 

Τα καλά νέα είναι ότι οι κωδικοί 

μπορούν να είναι ασφαλείς και με τα 

σωστά βήματα μπορούν εύκολα να 

δημιουργηθούν ισχυρά password. 

Καταρχήν, με μία αξιόπιστη εφαρ-

μογή password manager, κάθε χρή-

στης μπορεί να έχει στη διάθεσή του 

ένα πρόγραμμα που όχι μόνο απο-

θηκεύει τους κωδικούς πρόσβασης, 

αλλά μπορεί ταυτόχρονα να δη-

μιουργεί πολύπλοκα password.  

Δείτε περισσότερα στην Πηγή: 

https://www.itsecuritypro.gr/ta-

chirotera-password-tou-2017-pos-

epilegoume-sostous-kodikous-

prosvasis/ 

Το ΝΑΤΟ Προετοιμάζεται 

για Λανθασμένο Πόλεμο. 

Τα μέλη της συμμαχίας έχουν συνο-

λικά 3 εκατομμύρια στρατεύματα και 

σχεδόν 10.000 άρματα. Αλλά οι μάχες 

του αύριο δεν θα καταπολεμηθούν 

μόνο με συμβατικά μέσα. Καθώς οι 

εχθροί εκμεταλλεύονται τις θολές 

γραμμές μεταξύ πολέμου και ειρή-

νης, το ΝΑΤΟ και οι δυτικοί σύμμα-

χοί του θα πρέπει να γίνουν πιο δη-

μιουργικοί στην υπεράσπιση των υ-

βριδικών επιθέσεων. 

 Αυτό σημαίνει τη διεύρυνση του πε-

δίου πέρα από το στρατό. Οι ευρωπα-

ϊκές χώρες είναι τρομερά απροετοί-

μαστες για το είδος του υβριδικού 

πολέμου που αναπτύσσεται σε ολό-

κληρο τον κόσμο. Ο αρχηγός του βρε-

τανικού στρατού Νικ Κάρτερ προει-

δοποίησε ότι η αποτυχία του Η. Βασι-

λείου να συμβαδίσει με τις ρωσικές 

αμυντικές ικανότητες έχει αφήσει τη 

χώρα του έκθετη σε κυβερνοεπιθέ-

σεις που θα μπορούσαν να επιβαρύ-

νουν τον πολιτικό βίο - μια πρόσφατη 

μελέτη διαπίστωσε ότι θα μπορούσε 

να χάσει έναν πόλεμο κατά της Ρω-

σίας ή της Κίνας. Σε μια συμβατική 

επίθεση, οι αντίπαλοι ενδέχεται να 

βομβαρδίσουν μια μονάδα παραγω-

γής ενέργειας. Σήμερα, είναι πιο πι-

θανό να το χάσουν χωρίς να στεί-

λουν έναν πύραυλο. Δυνάμεις που 

δεν είναι συμβατικοί αντίπαλοι. έ-

χουν την ικανότητα  να φέρουν μια 

χώρα σε ακινησία πολύ πριν γίνει 

ένας συμβατικός πόλεμος.  

Δείτε περισσότερα στην Πηγή: 

https://www.politico.eu/article/nato-

warfare-hacking-defense-

cyberattacks-europe-isnt-ready-to-

face-modern-threats/ 
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